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neXus SmartACT

neXus SmartACT ist ein leistungsstarkes, schnelles, dufSerst flexibles und einfach zu
bedienendes ID-Management System fiir Unternehmen und Organisationen jeder GréRe,
die einen besonderen Bedarf an unterschiedlichen Sicherheitsstufen und komplexen
Integrationen haben. Es ermdglicht Firmen, Konzernen, Behorden, Schulen, Universitaten

und anderen Organisationen auf einfachste Weise Identitaten zu erfassen, ID-Medien zu
produzieren sowie deren gesamten Lebenszyklus zu verwalten.

Das leistungsstarke webbasierte System unterstutzt ID-
Karten und Chipkarten, USB Tokens, digitale Zertifikate und
Biometrie. Unterschiedliche Sicherheitsstufen fir ID-Medien
und Systemzugang mit Rollenvergabe und -verwaltung,
Richtlinien und Technologien stellen sicher, dass die richtige
Person Uber das richtige ID-Medium verfligt.

Mit neXus SmartACT kdnnen komplexe Integrationen
realisiert werden. Ausgehend von einer zentralen Quelle fiir
alle Identitaten, werden samtliche Aktivitaten protokolliert.
Das System liberwacht den Ablauf der Gultigkeit der ID-
Medien und flihrt ggf. automatische Sperrungen aus. Es ist auf
Kundenwiinsche anpassbar und sehr benutzerfreundlich.

Durch das zentrale Identitatsmanagement ermdglicht es
die Personalisierung und Verwaltung aller ID-Medien fur
unterschiedliche Personengruppen, die sichere Ausgabe
von ID-Medien und die Uberwachung des Lebenszyklus von
Identitdten mit komplett kundenspezifischen Layouts.
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Merkmale

@® ®@Verwaltung samtlicher ID Medien tGber den gesamten
Lebenszyklus

@® @Leistungsstarkes, mehrsprachiges und webbasiertes
System

® @Vordefinierte Abldufe

© @Integrierte Zertifikatsverwaltung

@® @Interne Benutzer/Rollenverwaltung oder Nutzung von
LDAP-Gruppen zur Rollenzuweisung

® @Zentrale und lokale Personalisierung von verschiedenen
ID-Medien

® @Unterstitzt ID- und Chipkarten, USB Tokens, digitale
Zertifikate und Biometrie

®© @Erfillt hohe Sicherheitsanforderungen

®© @Besitzt alle Funktionalitaten fir Ausweislayout, Foto-/
Unterschrift-/Fingerabdruck/Dokumentenaufnahme sowie
Ausweisdruck

® @Unterstitzt alle gangigen Kodiermodule

® @Umfangreiche PKI-Funktionen

® @Einfache Bedienung

@® @Skalierbar, ideal geeignet fur Firmen und Organisationen
jeder Grof3e mit standardisierten Anforderungen
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Technische Informationen

Systemarchitektur

@®@Rich Internet Applikation

®@®J2EE/Java-basierter Server

@ ®@Integrierte Microsoft SQL Server 2008 Datenbank

Server Plattformen
@ @Alle Microsoft Server-Plattformen (32- und 64-Bit)

Client Plattformen
®@®@Windows XP, Vista, 7, 8 (32- und 64-Bit)

Standards

® ©X.509 Zertifikate

@@LDAP v3

@@SPML 1.0

@@HTTP/HTTPS, SSL

@ ®Chipkartenunterstutzung via PKCS#11 sowie fir .net Karten
©®@®@USB-Tokens basierend auf PC/SC und PKCS#11 Standard

Unterstitzte Identitatsnachweise
@ @Beruhrungslose Chipkarten
@ @Kontaktbehaftete Chipkarten
®®@USB-Tokens

Unterstitzte Kodierungen

®@RFID Kodierungen (LEGIC prime/advant/CTC, MIFARE Classic und DESFire EV1,
HITAG 1/2/S, HID Prox, ProxIF, UHF EPC Gen2)

@ @Kontaktbehaftete Chipkarten und USB-Tokens

Zertifikatsverwaltung und PKI

® ®Schnittstelle zu Nexus Certificate Manager, Microsoft Windows Server 2003/2008
Enterprise und andere

® ®Prozesse fiir Zertifikatserneuerung und Léschung nach Medienausgabe

®®Umfangreiche Funktionen Uber User Self-Service (z.B. PIN-Wechsel oder
-Entsperrung)
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